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Neben jingst ergangen Entscheidungen der
Datenschutzbehtrden und Gerichte werfen auch
die Plane der Bundesregierung ihre Schatten
voraus. Mit unserem Update moéchten wir Sie
sowohl Uber einige spannende vergangene als
auch zukiinftige Entwicklungen im Daten-
schutzrecht informieren.

Plane der ,Ampel”

Die ,Ampelparteien” haben sich in ihrem
Koalitionsvertrag im Bereich des Datenschutz-
rechts insbesondere Folgendes vorgenommen:

= [nstitutionalisierung der Konferenz der
unabhangigen Datenschutzbehdérden des
Bundes und der Lander (DSK) im BDSC.

= Starkung des Beschéaftigtendatenschutzes.

= Schaffung eines Straftatbestands fir die
rechtswidrige De-Anonymisierung
personenbezogener Daten.

= Beschleunigung der Verabschiedung der E-
Privacy-Verordnung.

= Einsatz fiir den Abschluss eines Abkom-
mens mit den USA, um einen rechtssicheren
und datenschutzkonformen Datentransfer
auf europadischem Schutzniveau zu
ermoglichen.
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Wahrend die Plane zum Beschéaftigtendatenschutz
und die (mogliche) Verabschiedung der E-Privacy-
Verordnung Unternehmen in der kommenden
Legislaturperiode unter Umstdnden vor neue
Herausforderungen stellen, wdére ein Daten-
schutzabkommen mit den USA eine enorme
Erleichterung im Umgang mit Datentransfers in
die USA und der Nutzung amerikanischer
Dienstleister (z. B. Zoom, WhatsApp und Google-
Dienste). Denn nach dem Status quo ist die
Ubermittlung personenbezogener Daten an
Empfanger in den USA nur mit groffem Aufwand
(Abschluss
Standardvertragsklauseln, Uberwachung Ein-
haltung eines ausreichenden Datenschutz-
niveaus, zusdtzliche SicherheitsmaRnahmen wie
Verschlisselung).

datenschutzkonform moglich

Ob ein derartig ambitioniertes Abkommen
tatsachlich geschlossen werden kann, bleibt
angesichts der immer wieder kritisch hinterfragten
geltenden  amerikanischen ,Uberwachungs-
gesetze" allerdings abzuwarten.

DSK: IT-Sicherheitsstandards stehen nicht zur
Disposition des Betroffenen

Am 24. November 2021 hat sich die (DSK) zu der
umstrittenen Frage gedufert, ob Verantwortliche
auf ausdriicklichen Wunsch des Betroffenen von
den nach Art. 32 DSGVO geforderten Standards
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zur  Sicherheit der Verarbeitung personen-
bezogener Daten zu ihren Lasten abweichen
dirfen und festgehalten, dass der einzuhaltende
Sicherheitsstandard nicht zur Disposition des
Betroffenen steht.

Relevanz hat dieser Beschluss beispielsweise im
Bereich der E-Mail-Kommunikation. Denn nach
Ansicht der Datenschutzbeh&rden bieten ganzlich
unverschlisselte E-Mails keinen angemessenen
Sicherheitsstandard fiir die Ubermittlung perso-
nenbezogener Daten und sensible Daten (u. a.
Gesundheitsdaten) sollen ohnehin nur mit einer
Ende-zu-Ende Verschlisselung oder einer qualifi-
zierten Transportverschliisselung (z. B. DANE oder
DNSSEC) tbermittelt werden durfen.

Praktisch bedeutet der Beschluss, dass die durch-
aus Ubliche (ausdriickliche oder konkludente)
Einwilligung eines Betroffenen in unverschlisselte
E-Mail Kommunikation (datenschutzrechtlich)
keine Grundlage dafiir bietet, per E-Mail zu kom-
munizieren, soweit personenbezogene Daten
Gbermittelt werden und die Anforderungen an die
Verschliisselung nicht erfillt sind. Insbesondere
E-Mail-Kommunikation muss also zukiinftig (noch
sorgfaltiger) in Bezug auf ihre datenschutz-
rechtliche Zuldssigkeit Gberprift werden.

Kontrolle der 3-G Regelungen im Betrieb

Mit Inkrafttreten der Neufassung des § 28b
Infektionsschutzgesetzes (1fSG) ist  eine
gesetzliche Grundlage zur Kontrolle des ,3-G"-
Status von Beschaftigten geschaffen worden, die
eine Arbeitsstatte betreten wollen. Die Frage, ob
anstatt der tdglichen Sichtkontrolle beim Zugang
zur  Arbeitsstatte auch eine (dauerhafte)
Speicherung des Status in Betracht kommt, ist
noch offen. Konkretes hierzu kann gemaf? Abs. 6
der Vorschrift in einer Verordnung des
Bundesministeriums fiir Arbeit und Soziales
geregelt werden, die soweit bekannt bisher nicht
erlassen worden ist.

Sofern nicht in einer etwaigen Verordnung
abweichend geregelt, reicht es nach Ansicht der
DSK  (Anwendungshilfe ~ vom  20.12.2021)
grundsatzlich  aus, dass der Arbeitgeber
entsprechende Nachweisdokumente bei Betreten
der Arbeitsstatte sichtet und Uberprift. Eine
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Speicherung von Daten (insbesondere
Nachweisen) sei hingegen nicht erforderlich. Der
Dokumentationspflicht sei genlige getan, wenn
regelmaRig dokumentiert wird, durch wen und mit
welchen Mitteln eine Zugangskontrolle erfolgt.

Das Gesetz sieht allerdings vor, dass Mitarbeiter
ihren Status beim Arbeitgeber hinterlegen kénnen.
Soweit von dieser Moglichkeit gebraucht gemacht
werden soll, um die Abldufe zu vereinfachen,
empfiehlt die DSK, hierfir die Einwilligung der
Beschéftigten einzuholen. An eine Einwilligung im
Beschaftigungskontext  sind  aufgrund  des
herrschenden  Hierarchieverhaltnisses jedoch
besonders strenge Anforderungen zu stellen. Esist
in besonderem MafRe darauf zu achten, die
Freiwilligkeit der Erhebung zu betonen und in
jedem Fall parallel die M&glichkeit anzubieten, den
Status weiterhin taglich nachzuweisen. Zudem hat
die Einwilligung schriftlich oder elektronisch zu
erfolgen (§ 26 Abs. 2 BDSG).

Auch wenn das Fragerecht tber den ,,3-G"-Status
nun gesetzlich statuiert ist, kann den bisher
verbleibenden Unsicherheiten hinsichtlich der
Dokumentation und  Vereinfachung  dieser
Kontrollen somit weiterhin nur durch einen gut
abgestimmten und (rechtlich) berpriften
Organisationsablauf begegnet werden.

Neues zur Schadensersatzpflicht bei DSGVO-
VerstolRen

Seit Inkrafttreten der DSGVO ist umstritten, ob ein
Schadensersatzanspruch nach Art. 82 DSGVO
einen konkreten (erheblichen) Schaden bei dem
Betroffenen voraussetzt oder im Rahmen der
moglichst effektiven Durchsetzung des Europa-
rechts (,effet utile”) schon der Verstol} gegen die
Vorschriften der DSGVO allein einen Anspruch
begriinden kann.

Wahrend ein Schadensersatzanspruch in der
Vergangenheit teilweise abgelehnt wurde, soweit
kein konkreter nicht nur unbedeutender (ins-
besondere personlichkeitsrechtlicher) Schaden
vorgetragen wurde (z. B. OLG Minchen, 27.10.2021
- 20 U 7051/20 oder LG Essen, 23.09.2021 -
16 0 182/20), schlieRen sich die deutschen Gerichte
in letzter Zeit vermehrt der Ansicht an, dass es der
Jeffet utile” gebiete, den Schadensbegriff der
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DSGVO weit auszulegen und jeder DSGVO-
VerstoRR einen Schadensersatzanspruch
begriinde - unabhdngig von der Darlegung kon-
kreter nachteiliger Konsequenzen fir den Betrof-
fenen (z. B. LAG Niedersachen, 22.10.2021, 16 Sa
761/20, LAG Hessen oder LG Mainz, 12.11.2021 -
3 O 12/21). Die Frage, ob der Schadensersatz-
anspruch konkrete Folgen flr den Betroffenen
voraussetzt, die Uber den durch den VerstoRR
hervorgerufenen ,Arger” hinausgehen, ist bisher
nicht héchstrichterlich geklart.

Vor diesem Hintergrund hat das Landgericht
Saarbriicken diese und andere Fragen in Bezug auf
Art. 82 DSGVO mit Beschluss vom 22.11.2021
(5 O 151/19) dem EuGH vorgelegt (Rechtssache C-
741/21). Die Kernfrage nach der Erforderlichkeit
konkreter Konsequenzen hatte im April 2021 auch
der Osterreichische Oberste Gerichtshof (OGH)
nach Luxemburg adressiert und zudem angefragt,
ob ,unerhebliche” Schaden den Anspruch aus-
schlossen, soweit ein konkreter Schaden
Voraussetzung fiir den Anspruch sei (Rechtssache
C-300/21).

Das Deutsche Bundesarbeitsgericht (BAG) geht
bisher davon aus, dass ein Anspruch auf
Schadensersatz nach der DSGVO keine weiteren
(erheblichen) Konsequenzen auf Seiten des
Betroffenen voraussetzt, hat dem EuGH aber
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Fragen zur Bedeutung des Verschuldens in diesem
Zusammenhang vorgelegt. (Vorlagebeschluss
vom 26.08.2021 -Rechtssache C-667/21).

Die Entscheidungen(en) des EuGHs in diesen
Rechtssachen werden in der Praxis richtungs-
weisende Bedeutung haben. Denn sollte sich die
Rechtsauffassung durchsetzen, dass allein der
Verstofy gegen die DSGVO (unabhiangig eines
hieraus resultierenden konkreten Schadens) einen
Schadensersatzanspruch des Betroffenen begrin-
den kann, dirften derartige Anspriche zukinftig
deutlich an Bedeutung gewinnen. In diesem Fall
kénnten beispielsweise schon vermeintliche
BagatellverstoRe (z. B. fehlerhafte Informationen
oder Auskiinfte) zu (Sammel-)Klagen Betroffener
fihren.

Die wechselhafte Rechtsprechung und die hieraus
resultierenden Vorlagen an den EuGH zeigen, dass
das Datenschutzrecht nach wie vor standigen
Entwicklungen unterworfen ist und Datenschutz-
management und DSGVO-Compliance nie abge-
schlossene Themen darstellen werden. Um Risiken
zu reduzieren, ist daher jederzeit eine sorgfaltige
Beobachtung der aktuellen Entwicklungen
erforderlich. Gleichzeitig gilt es, pragmatische
Lésungen zu entwickeln, um trotz der zahlreichen
rechtlichen Vorgaben handlungsfahig zu bleiben.

Sollten Sie zu diesen und anderen datenschutzrechtlichen Themen Fragen haben, beraten wir Sie gerne.

Bei Bedarf wenden Sie sich bitte an:

Andrea Ringle

Partnerin, Rechtsanwaltin,

Rechtsschutz

e Bliro Hamburg
o +49-40-35006-151

Fachanwaltin fur Gewerblichen

& Andrea.Ringle@BRL.de

Ingwert Liesch

Rechtsanwalt, Datenschutz-
beauftragter (TUV)

@ Biro Hamburg
&/ +49-40-35006-151
Ingwert.Liesch@BRL.de
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